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®OH/1 OIEHOYHBIX CPEJICTB

TecroBble 3a1aHus

Brnox 1: (3nats)

1. Kakast MoJieNnb OIIMCHIBAET CETEBBIE B3ANMOICHCTBHS B BHJIC CEMH YPOBHEH?
A) TCP/IP

B) OSI

B) UDP

)HTTP

2. Kakoif IpoTOKOJI UCTIONB3YETCS IS TIepefadn BeO-CcTpaHui?
A) FTP

B) SMTP

B) HTTP

I') POP3

3. Yro obo3nagaer abOpeBmarypa LAN?

A) JloxanbHas ceTb

Bb) MaructpansHas ceTb

B) 'mo6anpHas ceTh

I') IIpoBaiinepckas ceTh

4. Kakoit yposers monenu OS| oTBewaer 3a MapmpyTu3amnuto?
A) IlpuxnagHoit

B) TpancmopTHsIit

B) Cetenoit

I') ®uzngeckuit

5. Yro Takoe IP-agpec?

A) Nms nonp3oBaTens

b) YHuKanbHEIN HOMEp YCTPOWCTBA B CETH

B) IMapons k cepBepy

I') Ha3Banue caiita

6. Kakoii mpoTokou oOecriednBaeT HaeKHYTO Mepeaady JaHHBIX ?
A) UDP

B) TCP

B) ICMP

I') ARP

7. Kakoif KoMaHAOH MOKHO MPOBEPUTH COETUHEHHE C yIaTE€HHBIM XOCTOM?
A) ipconfig

B) ping

B) netstat

I') nslookup

8. Uto Taxoe Macka nojceTu?

A) Anpec mmro3a

B) MHCTpYyMEHT pa3jiesieHus CETH Ha MOJICETH

B) Homep mopta

I') Kanau cBs3u

9. Kak Ha3bIBaeTcs OecripoBoHast ceTh I noakmoueHus |0T-ycrpoiicTs Ha pepme?
A) Wi-Fi

B) LoRaWAN

B) Ethernet

I') DSL

10. Kakoi#i Tun ayTeHTU(HKAIINH UCIIOIb3YET apoJIb U JOTUH?
A) JIByx¢akTopHas

B) OnHodakropHas

B) buomerpuueckas

I') CeptudukatHas

brnok 2: (3HaTh, yMeThH)

11. Kakue U3 nepednciieHHBIX SBJISAIOTCS OCHOBHBIMH (QYHKIMSIMU (haepBoia?
A) llIncpoBanue Tpadrka

B) Konrpons nocryna

B) 3amura ot DDOS

I') [lepenaya nanHbIxX

12. Kakue npoTokoJibl paboTaroT Ha MpUKIagHOM ypoBHE Mozenu OSI?

A) TCP

B) HTTP

B) FTP

nIp

13. Kakue gaHHble MOTYT cOOMpaThes ¢ moMouibio 10T-1aT4nkoB B ceabCcKOM X03siiicTBe?



A) Temnepatypa Bo3ayxa

B) LiBeT aBTOMOOWMIIS

B) BraxxHocTh IOUBBI

I") CxopocTh HHTEpHETA

14. BeiOepure BepHbIe yTBEpKaAeHHs o IPV6:

A) Ucnons3yer 32-OuTHBIC aapeca

B) [MonnepxuBaet Goble aapecos, uem |Pv4

B) Cosmectum ¢ 1Pv4

I') Yopouraer mapipyTusanuo

15. Kakue U3 3THX MpOrpaMM UCIIONIb3YIOTCS JJIs aHaJM3a CeTeBOro Tpaduka?
A) Wireshark

B) Excel

B) Tcpdump

I') Notepad

16. Yto npousoiiieT, eciu ABa yCTPOHCTBA B OJJHOI ceTH moirydyar oauH 1 1ot xe |P-agpec?
A) YcrpoiictBa 00beIHHATCS

b) Bosnukuer koHduukT IP-anpecos

B) Coenunenue craHer ObIcTpee

I') Huuero He nmpowmsoiiner

17. Kakoi#i mopT ucnons3yercs s HTTP?

A) 80

b) 443

B) 25

21

18. Kakuie u3 nmepeunciieHHbBIX OTHOCATCS K 00JIauHbIM Tu1aThopmam?
A) Google Cloud

B) Microsoft Word

B) AWS

I') SIlnpekc.O6nako

19. Inst yero npumensieTcst komanna tracert?

A) TIpoBepka CKOPOCTH HHTEpPHETA

b) Onpenenenue mapuipyra 10 XocTa

B) OtkpriTue Opaysepa

I') [Tony4enune IP-anpeca

20. Kaxue Mepsl momMoratoT 3auTuTh |0 T-ycTpoiicTBa B CENbCKOM X03STHCTBE?
A) OGHOBJICHUE IPOITHBKHU

Bb) OTrumroueHne Bcex OPTOB
B) Hcnions3oBanue ciaObIX mapoineit
I') Hactpoiika aepBomna

Brok 3: (3HaTh, yMeTh, BIAICTH)

IIpumep keiica:

Curyanus:

Depmep X0UeT BHEAPUTH CUCTEMY aBTOMAaTHUECKOTO MOJIMBA, KOTOPas COOMpaeT JaHHBIE C JaTYUKOB BIAKHOCTH TOYBHI U
yIpaBIsIeT HACOCaMU Yepe3 WHTePHET. Bce JaHHbIe JOKHBI XPaHUTHCS B 00JIaKe, a CHCTEMa JOJDKHA OBITh 3alUIeHa OT
HECAaHKIIMOHUPOBAHHOTO I0CTYTIA.

Bormpocks! k keicy:

21. Kakyto ceTeByI0 apXUTEKTYPY BBI HPEJIOKHUTE JJIS 3TOW CHCTEMBI?

A) OpHopanroBast

B) Knnent-cepsep

B) I'mbpunnas

I') Pactipenenennas

22. Kako#i mpoTOKOJI Jy4Ille BCETro UCMOIb30BaTh JJIs Niepeadnl JaHHBIX ¢ JaTYUKOB?
A)TCP

b) UDP

B) ICMP

I') DNS

23. Kakoii crioco6 3ammTsl JaHHBIX OyneT Hanbosee 3hhekTHBHBIM?

A) ITapons "1234"

b) HIudposanne SSL/TLS

B) OTkpsITHI TOCTYIT

I') OrcyrcrBue aepsoia

24. Kakyto o6mauHyto aThopMmy Bbl IOPEKOMEHyeTe ISl XpaHEeHUs JTaHHbIX ?

A) Microsoft Paint

B) Google Cloud

B) Telegram



I') WhatsApp

25. Kakne nanaple HEOOXOAMMO COOUPATH C JATYNKOB JJISl YIIPABJICHUS MTOJIUBOM?
A) LBet 3eMuu

b) Temnepatypa Bo1bI

B) BraxxHOCTH IOUBBI

I') Yposens rpoMkocTH

26. Kakne koMaH/1bI MOYKHO UCIIONIb30BATh AJIsl JUarHOCTHKH PaOOThI ceTh?

A) ping

B) tracert

B) ipconfig

I') calc

27. Kak opranu3oBath 0e30mMacHOe yIaIEHHOE MOIKIIOUYCHUE K cepBepy?

A) Yepes Telnet

B) Yepesz SSH

B) be3 nmaposns

I') [To oTkpBITOMY KaHAITY

28. Kakune 13 nepedyncieHHbIX SBIIIOTCS yrpo3amu OezonacHocty 10T-ycrpoiicTs?
A) HeobxoamMocTs OOGHOBIICHUS IPOITHBKU

b) Cnabbie mapomnu

B) Bznom gepe3 cethb

I') Beicokoe anepromoTpediacHne

29. Kakue u3 CIeQyONNX pelIeHINH MOKHO peaTn30BaTh ¢ IOMOIIBIO OOJAYHBIX CEPBUCOB?
A) XpaHeHue TaHHBIX

b) AHanu3 maHHBIX

B) Vnanenusrit nocrym

I') YnpaBnenue anekTpuaecTBoM 0e3 ceTn

30. Kakoi#i moixo/ Jiydiiie UCIoJIb30BaTh NPH IUIAHUPOBAHUU CETH A hepMBbI?
A) CirydaifHOE TOIKITIOYSHUE YCTPOWCTB

b) Cucremuslit moxxon

B) Tonbko Wi-Fi

I') bes yuera 6e3omacHOCTH

KpuTtepnu oneHMBaHHS KOHTPOJIBHOM padoThl TECTOBBIX 3aJaHUMH

Marepuansl TECTOBBIX 3aJJaHU

Matepuansl TECTOBBIX 3aJJaHUH CIIEIyeT CTPYIIHPOBATh IO TeMaM/pa3ieiaM H3ydaeMOoi JUCIUTUINHBI (MOIYJIs) B CIIEAYOLIEM
BUJIE:

Tema (Temsr) / Pa3men aucourinHe! (MO IIs)

TecToBsle 3ananus 1Mo AaHHO# Teme (Temam)/Pazneny ¢ yka3aHueM MpaBHIbHBIX OTBETOB.

Kputepun oneHnBanus (YCTaHABIMBAIOTCS Pa3pabOTUNKOM CaMOCTOSATENFHO C YIETOM UCIIOJIE30BaHHS PEUTHHTOBOH CHCTEMBI
OIICHKH YCIIEBAEMOCTH 00YJaIOIINXCSI)

[IprMepHbIe KPUTEPUH OLICHUBAHHUS

- OTHOIIIEHUE MPABUIIHLHO BHITIOJHEHHBIX 3a/IaHUH K O0IIEMY UX KOJIHMYECTBY

[Ikana oneHuBaHUA (YCTaHABIMBACTCS Pa3pabOTIHMKOM CAMOCTOSTEIBHO C yIETOM HCIIOJIB30BAHUS PEHTHHTOBOM CHCTEMBI
OIICHKH YCIIEBAEMOCTH 00YJaIOIINXCST)

IIpumepHas nikana OLeHUBAHMS:

Bannsr

. CreneHb yI0BIETBOPEHHS KPUTEPUIM
IUTS ydeTa B pedTHHTe (OLICHKA) ya P pHTep

86-100 6aIoB «OTIMYHOY» Brinonneno 86-100% 3ananuii
71-85 OanIoB «XOPOIIO» Brimonneno 71-85% 3ananuii
56-70 0aIoB «yIOBIETBO-PUTEIHLHO Brimonneno 56-70% 3ananuit

0-55 0aIoB «HEYyIOBICTBOPUTEILHOY Brinonneno 0-56% 3aganuii




